Strateqi civil beredskap Lilla Edets kommun
2023-2026

Framtagen av:
Séakerhetsavdelningen
Datum: 2023-10-17
Version: 1.0

LILLA EDETS

KOMMUN




Innehall

L] F=To | a1 To USSR RSPS 4
ST e 4
OMTALINING ..o 4
Definition 0Ch DEGIEPP ....vcive e 4

CiVil DEIEASKAP ... e 4
AIVArlig StOMING ......ooveiieiie e e 5
EXtraordindr NANAEISE.........oov i 5
[ (0] L0 W o T=T 1= 0 ] o PSSRSO 5
Samhéllsviktig Verksamhet............ccooviiiiiiie 5

Overgripande Mal 0Ch INFIKENING.........cvovrieieece s 6
Lilla Edets kommuns dvergripande mal och inriktning ..........cccccevveicevennnn, 6

Overgripande styrning och ansvar over civil beredskap ...........c.c.cococovevererevnnee. 8
KommUNTUITMEKLIGE ....ocvveiiecce e 8
KOMMUNSEYTEISEN.....eiiiiecee e 8
KrisledningSNAMNQ..........c.cooiiiiiiiiiieecs e 8
KOMMUNCNET ...t 8
KommuNala SEKEOTEN ............ciiiiiieiiieisce e 9

SakerhetsavdelNINGEN ........cooiiiiic s 9
KommuUuNala bolag ........coveiviiiiiieceec e e 9
KrisledningsorganiSation..........c.cccvvveieieciieie et 9
REAJANINGSTIANSIEN ... e 9
MEAAIDELAIE.........eeiieceee e 9

Overgripande process for risk- och sdrbarhetsanalys..............ccccoceveveverevcnnnn, 10

Ambitioner i arbetet med geografiskt omradesansvar............cccococeveveveverennan. 11
KIiSNANEINGSTAT ...t 11
Trygghetspunkter och informationspunkter ...........ccoceveiveie i cicne e, 11
SAMVEIKAN ...ttt ettt sre et et e sreeneenre e 11

Planering inom Civil Deredskap ..........cccooviieiiii e 12

Fokusomraden civil beredskap 2023-2026 ...........ccccceeeeeieeiieieeeeeeeeseeiae, 14



Utveckla och starka arbetet géallande styrning och ledning vid allvarliga
storningar och hojd beredskap..........ccooviiiiriiiieie 14

Utveckla och starka kommunens beredskap for storningar inom omradena
dricksvatten 0Ch eleKEriCItel..........cccvvieiiiiee e 14

Utveckla och starka kontinuitetshantering i kommunens samhallsviktiga
VEIKSAMNELET ...t ettt 14



Inledning

Myndigheten for samhallsskydd och beredskap (MSB) och Sveriges Kommuner och Regioner (SKR)
har undertecknat en dverenskommelse om kommunernas krisberedskap, Férlangd och justerad
Overenskommelse fér kommunernas krisberedskap 2023 och en éverenskommelse om kommunernas
arbete med civilt forsvar, Overenskommelse om kommunernas arbete med civilt férsvar 2018-2020
med revideringar till och med 2023.

Bada 6verenskommelserna reglerar ersattning, uppgifter och dartill kopplat stod for kommunernas
arbete med krisberedskap och civilt férsvar under samma period. Overenskommelserna utgar frén
Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap (LEH), Férordning (2006:637) om kommuners och regioners atgarder
infor och vid extraordinéra handelser i fredstid och hojd beredskap (FEH) samt Kommunallag
(2017:725).

I enlighet med dverenskommelserna har kommunen upprattat Strategi for civil beredskap 2023-2026.
Strategin anger kommunens 6vergripande mal och inriktning for arbetet med bade krisberedskap och
civilt forsvar under mandatperioden. Strategin innehaller foljande delar:

e Overgripande mal och inriktning for arbetet med krisberedskap och civilt férsvar under
mandatperioden.

e Overgripande styrning av arbetet med krisberedskap och civilt forsvar i kommunal
forvaltning, bolag och kommunalférbund.

e Kommunens évergripande process for risk- och sarbarhetsanalys.

e Kommunens ambitioner i arbetet med sitt geografiska omradesansvar.

¢ Planering avseende civil beredskap som kommunen ska ta fram eller uppdatera under
mandatperioden.

e Fokusomraden avseende civil beredskap under mandatperioden.

Strategin ska beslutas av kommunfullmaktige senast den 31 december under den nya
mandatperiodens forsta ar.

Syfte
Strategin for civil beredskap syftar till att skapa en 6vergripande strategisk inriktning for arbetet med
bade krisberedskap och civilt forvar i Lilla Edets kommun.

Omfattning
Strategin for civil beredskap omfattar Lilla Edets kommuns alla namnder och heldgda bolagsstyrelser
och genomsyrar hela verksamheten. Strategin &r ett 6vergripande styrdokument for kommunens
utveckling inom krisberedskapsomradet. Det ska anvandas som ett inriktande stod for mer detaljerad
och verksamhetsspecifik planering under perioden. Strategins giltighet strécker sig under perioden
2023-2026.

Definition och begrepp

Civil beredskap
Civil beredskap &r ett samlingsnamn for krisberedskap och civilt forsvar. Det civila forsvaret och
krisberedskapen ska forstarka varandra i gemensamma processer fér samordning, planering och
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forberedelser. Den yttersta krisen, det vill saga ett vapnat angrepp, ar dimensionerande for den civila
beredskapen.

Allvarlig storning
Allvarlig storning &r en oonskad handelse som innebar stora pafrestningar for en eller flera
verksamheter. Allvarlig stérning fokuserar pa pafrestningen pa organisationen, bland annat utifran
verksamhetens uppdrag, ansvar och vilka risker som finns for det som ska skyddas i samhéllet. Oftast
gar det inte att forutse alla hot och risker, varfor det &r viktigt att vara val forberedd om det
oftrutsedda intréffar.

Extraordinar handelse
Med extraordinar handelse avses i lagen (2006:544) om kommuners och regioners atgarder infor och
vid extraordindra handelser i fredstid och hojd beredskap en sadan handelse som avviker fran det
normala, innebér en allvarlig stérning eller 6verhéngande risk for en allvarlig storning i viktiga
samhallsfunktioner och kraver skyndsamma insatser. Vid en extraordindr handelse mojliggor lagen
for atgarder som annars inte ar mojliga. Exempelvis kan krisledningsnamnden 6verta andra namnders
ansvar.

Ho6jd beredskap
Regeringen kan besluta om hojd beredskap for att stiarka Sveriges mojligheter att forsvara sig. Det
kan ske vid till exempel krig och konflikter i vart naromrade, eller om Iaget i omvérlden allvarligt
paverkar vart land eller hotar var sakerhet och sjalvstandighet.

Hojd beredskap innebar ocksa att bland annat kommuner och statliga myndigheter maste anpassa sin
organisation och verksamhet till sarskilda krav som dé galler. Aven om det rader svara férhallanden
ar till exempel kommunen skyldig att uppratthalla samhallsviktig verksamhet.

Sambhallsviktig verksamhet
Vissa av kommunens verksamheter &r sarskilt viktiga ur perspektivet samhéllsskydd, och kallas
samhallsviktig verksamhet. Med samhallsviktig verksamhet avses verksamhet, tjanst eller
infrastruktur som uppratthaller eller sakerstaller samhallsfunktioner som ar nodvandiga for
samhéllets grundlaggande behov, vérden eller sékerhet. Exempel pa samhallsviktig verksamhet &r
omsorg, halso- och sjukvard, skola, information och kommunikation, transporter, vatten och avlopp.
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Overgripande mal och inriktning

Arbetet med civil beredskap omfattar formagan att forebygga, motsta och hantera krissituationer och
storningar i samhallsfunktioner. Ytterst syftar den civila beredskapen till att forbereda oss pa alla
slags samhaéllsstorningar som riskerar att skada 0ss. Det som ska vérnas ar samhallets grundldggande
skyddsvarden:

e Manniskornas liv och halsa

e Samhallets funktionalitet

e Demokrati, rattssakerhet och manska fri- och rattigheter
e Miljo och ekonomiska varden

e Nationell suveranitet

Utgangspunkten for planeringen av totalforsvaret ar fortsatt att under minst tre manader kunna
hantera en sékerhetspolitisk kris i Europa och i Sveriges naromrade som innebér allvarliga stérningar
i samhéllets funktionalitet samt krig under del av denna tid.

Malet for det civila forsvaret ska fran och med 2021 vara att ha formaga att:

e vdrna civilbefolkningen

e sdkerstalla de viktigaste samhallsfunktionerna

e uppratthalla en nédvandig forsorjning

e Dbidra till det militara forsvarets férmaga vid vapnat angrepp eller krig i var omvarld

e uppratthalla samhéllets motstandskraft mot externa patryckningar och bidra till att starka
forsvarsviljan

e Dbidra till att starka samhallets formaga att forebygga och hantera svara pafrestningar pa
samhallet i fred, och

e med tillgdngliga resurser bidra till férmagan att delta i internationella fredsframjande och
humanitdra insatser

Lilla Edets kommuns 6vergripande mal och inriktning
Kommunens forebyggande arbete ska minimera risken for skada pa manniskors liv och halsa, miljo
och egendom. Genom ett valutvecklat arbete med civil beredskap ska d&ven kommunens férmaga att
bidra till totalforsvaret hojas. Lilla Edets kommun ska vara och uppfattas som en trygg och séker
kommun av alla som vistas har.

Kommunens kapacitet att undsatta den drabbade och lindra skador till f6ljd av olyckor ska vara god
och likvérdig i hela kommunen. Beredskapen ska vara god for att kunna hantera olika sorters
samhéllsstorningar och en sammanhéangande planering av det civila forsvaret ska utvecklas.
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Kommunens fortsatta inriktning inom civil beredskap ar:

e Folja de uppgifter och riktlinjer som kommer fran Myndigheten for samhéllsskydd och
beredskap (MSB), Sveriges kommuner och regioner (SKR) samt Léansstyrelsen Vastra

Gotaland.

e Arbeta med de atgarder som har foreslagits for att minska risker och sarbarheter och som &r
identifierade i kommunens Risk- och sarbarhetsanalys 2023 — 2027.
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Overgripande styrning och ansvar 6ver civil beredskap

Civil beredskap bygger pa att samhéllets normala, dagliga verksamhet férebygger och hanterar
olyckor och mindre omfattande stérningar. Civil beredskap &r alltsa den forméaga som skapas i manga
aktorers dagliga verksamhet.

Lilla Edets kommun grundar sitt arbete inom civil beredskap utifran de tre grundprinciperna:
ansvars-, narhets- och likhetsprincipen samt arbetar for att integrera beredskapsperspektivet sa langt
som mojligt i ordinarie verksamhetsplanering och arbete.

Kommunfullmaktige
Kommunfullmaktige ar ytterst ansvarig for kommunens beredskap infor bade allvarliga stérningar i
fredstid och i hojd beredskap. Kommunfullmaktige sékerstaller att tillrackliga resurser avsatts for
kommunens arbete med civil beredskap samt beslutar om krisledningsndmndens reglemente och
Strategi for civil beredskap.

Kommunstyrelsen
Kommunstyrelsen har det 6vergripande ansvaret for samordning av arbetet infor och vid en

extraordinadr handelse eller allvarlig storning.

Vid hojd beredskap ar det kommunstyrelsen som ansvarar for ledning och samordning av den del av
det civila forsvaret som kommunen ska bedriva samt 0ver beredskapsforberedelserna infor dessa. |
hojd beredskap kan kommunstyrelsen dverta ansvaret 6ver andra namnder.

Kommunstyrelsen ska utse krisledningsnamnden.

Krisledningsnamnd
Krisledningsnamndens ansvarsomraden omfattar att inom kommunens geografiska omrade fullgora
de politiska uppgifterna under extraordinara handelser i fredstid. | det ska det inga att besluta om att
overta hela eller delar av verksamhetsomraden fran 6vriga namnder i kommunen i den utstrackning
som krisledningsnamnden finner det nddvandigt med hansyn till den extraordindra handelsens art och
omfattning. Kommunstyrelsens reglemente reglerar krisledningsndmnden uppgifter.

Kommunchef
Kommunchef ansvarar pa uppdrag av kommunstyrelsen att leda, samordna, utveckla, félja upp och
utvdrdera kommunens verksamhet inom civil beredskap. Det innebéar ansvar over:

e Kommunens process for risk- och sarbarhetsanalys och sikerhetsskyddsanalys

o  Sikerstélla att kommuner har en utbildad och dvad krisledningsorganisation

o Sdkerstélla att de verksamheter som ska bedrivas under hojd beredskap har en
andmalenslig krigsorganisation

e Sikerstélla att kommunen har rutiner for att kunna hantera uppgifter som omfattas av
sekretess och som ror Sveriges sakerhet utan att de rojs, andras eller forstors.

o Sékerstélla kommunens deltagande och representation i externa samverkansgrupper
gallande civil beredskap.
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Kommunala sektorer
Respektive sektorchef har det Gvergripande ansvaret att:

e planera, samordna, genomfora, folja upp och utvardera sektorns verksamhet, inklusive
civil beredskap.

e den samhéllsviktiga verksamhet som sektorn bedriver har en kontinuitetsplanering for att
sékerstélla att verksamheten dven kan bedrivas vid samhéllsstérningar och hojd
beredskap.

o sékerstalla att lagstiftning och forordningar samt styrdokument och anvisningar gallande
civil beredskap foljs.

o faststélla sektorsspecifika instruktioner, rutiner, arbetsbeskrivningar och motsvarande
styrdokument avseende civil beredskap.

For att na effekt med arbetet ska civil beredskap inkluderas i verksamhetsplanering och budgetprocess.

Sakerhetsavdelningen
Sakerhetsavdelningen har ett sérskilt ansvar for att stédja och samordna verksamheternas arbete kring
civil beredskap. Dar samordnas arbetet med planeringen av krisberedskap, civilt forsvar,
sakerhetsskydd och sékerhetsrelaterade fragor i stort.

Kommunala bolag
Kommunala bolag ansvarar for att utifran identifierade risker och sarbarheter ha en &ndamalsenlig
krisledningsorganisation samt en kontinuitetsplanering for att sakerstélla att samhallsviktig
verksamhet dven kan bedrivas vid samhéllsstérningar och krig. De kommunala bolagen ska ha ett
anpassat sakerhetsskydd (Sakerhetsskyddslag 2018:585) utifran verksamhetens art.

Krisledningsorganisation
Kommunen har en central krisledningsstab, organisering och arbetsmetodik finns beskrivet i
kommunens Operativa krisplan. Samtliga 6vriga sektorer har egna krisledningsorganisationer som
kan aktiveras vid storningar. Krisledningsstabens uppgift &r att stédja och samordna vid stérningar
och handelser som paverkar verksamhetens férmaga att uppratthalla ordinarie verksamhet.

Raddningstjansten
Lilla Edets kommun ingar i Raddningstjansten Storgdteborg, RSG, som é&r en politiskt styrd
organisation som verkar i nio medlemskommuner: Goteborg, Harryda, Kungsbacka, Lerum, Lilla
Edet, MdlIndal, Partille, Stenungsund och Tjorn. | dessa kommuner svarar RSG for raddningstjanst
och forebyggande brandskydd. RSG:s verksamhet regleras av en férbundsordning som styr
verksamheten, ansvarsfordelningen mellan kommunerna och deras ekonomiska ataganden. Arbetet
med civil beredskap samordnas mellan RSG och medlemskommunerna.

Medarbetare
Respektive medarbetare ansvarar for att uppmarksamma och rapportera identifierade risker och
brister inom civil beredskap och krishantering. Rapportering sker till narmaste chef.
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Overgripande process for risk- och sarbarhetsanalys

Lilla Edets kommuns arbete med risk- och sarbarhetsanalys foljer Myndigheten for samhéllsskydd
och beredskaps foreskrifter inom omradet (MSBFS 2015:5). | arbetet ingar bland annat att identifiera
samhallsviktig verksamhet, handelser som kan hota uppratthallandet av dessa samhallsviktiga
verksamheter samt kritiska beroenden. Arbetet ska ge en samlad bild av risker, sarbarheter och
formaga inom kommunen samt utgora ett underlag for planering och genomforande av atgarder.

Arbetet med risk- och sarbarhetsanalysen ska ledas, samordnas och dokumenteras av
sékerhetsavdelningen. De verksamheter inom kommunens sektorer och bolag som har identifierades
som samhéllsviktiga verksamheter, ska delta i risk- och sarbarhetsanalysen.

Utover att identifiera samhallsviktig verksamhet, risker och sarbarheter i kommunens egen
organisation ska analysen ocksa omfatta det geografiska omradesansvaret och vilka samhéllsviktiga
verksamheter som finns placerade inom kommunens geografiska omrade.

Arbetet med risk- och sarbarhetsanalysen ar nagot som ska engagera kommunens verksamheter
sarskilt i den lagstadgade uppdateringen av analysen vart fjarde ar, men daremellan ska det I6pande
arbetet med att identifiera nya risker och sarbarheter i kommunen finnas.

Den kommundévergripande risk- och sarbarhetsanalysen redovisar generellt ett antal olika behov av
atgarder.
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Ambitioner i arbetet med geografiskt omradesansvar

Lilla Edets kommun arbetar for att utveckla och starka formagan att hantera olika typer av handelser
utifran det geografiska omradesansvaret.

Kommunen ska utifran sitt geografiska omradesansvar (LEH 2006:544), i fraiga om extraordinar
héndelse i fredstid och i hdjd beredskap, verka for att olika aktorer i kommunen samverkar och
uppnar samordning i saval krishanteringséatgarderna under en allvarlig stérning som under
planerings- och forberedelsearbetet. Kommunen ska ocksa verka for att information till allmanheten
samordnas under sadana forhallanden.

Krishanteringsrad
Syftet med ett krishanteringsrad ar att mojliggora for aktorer som bedriver samhallsviktig verksamhet
inom kommunens geografiska omrade att samverka for att uppna samordning av forberedelser infor
och atgarder under en samhéllsstorning eller vid hojd beredskap. Kommunens ambition &r att
sammankalla till ett krishanteringsrad samt att identifiera och samverka med samhallsviktiga aktorer
inom kommunens geografiska omrade.

Trygghetspunkter och informationspunkter
Vid en allvarlig stérning vid till exempel ett langvarigt elbortfall kan upprattande av trygghetspunkter
i kommunen bidra med tillgang till varme, vatten och mat. Det kan ocksa bidra till
informationsdelning d&r kommunen har mojlighet att kommunicera relevant information till
allmanheten. Kommunen avser att fortsatta med planering inom detta omrade.

Samverkan
Kommunens ambition &r att samverkan ska fortsatta bedrivas inom LOTS-samarbetet (Lilla Edet,
Orust, Lilla Edet och Stenungsund), Raddningstjansten Stor Géteborg (RSG), kommunerna inom
Goteborgsregionen samt med Lansstyrelsen. Inom dessa natverk kan samverkan ske avseende
kommunens férberedelser infér samhallsstérningar och héjd beredskap.
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Planering inom civil beredskap

Dokument som kommunen enligt lag eller enligt 6verenskommelse mellan SKR och MSB ska

planera eller revidera under denna mandatperiod.

Dokument

Syfte

Antas av

Risk- och sarbarhetsanalys
2023 - 2027

Identifiera och analyser risker
och sarbarheter avseende
samhéllsstorningar inom
kommunens geografiska
omrade.

Kommunstyrelsen

Strategi for civil beredskap

Anger mal och inriktning for
arbetet med civil beredskap.

Kommunfullmaktige

Operativ krisplan

Beskriva kommunens
organisation och arbetssétt for
hantering av
samhéllsstorningar och
extraordindra handelser

Kommunchef

Utbildnings- och évningsplan

Bidra till att behdlla och
utveckla kommunens kunskap
och formaga vad galler civil
beredskap

Kommunchef

Reglemente for
krisledningsnamnden

Kommunstyrelsens reglemente
reglerar krisledningsndmndens
sammanséttning,
ordfdrandeskap och mandat.

Kommunfullmaktige

Instruktion for kommunchefen

Anger/tydliggor
kommunchefens uppgifter
géllande krisberedskap.

Kommunstyrelsen

Séakerhetsskyddsanalys

Den som till nagon del
bedriver sdkerhetskénslig
verksamhet ska utreda behovet
av sdkerhetsskydd och
dokumentera det i en
sdkerhetsskyddsanalys.
Analysen ska ge svar pa vad
som ska skyddas, mot vad och
pa vilket sétt.

Kommunchef

Plan for hojd beredskap

Planen innehaller
krigsorganisation och dess
bemanning.

Kommunfullmaktige
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Dokument som revideras utifran behov.

Dokument

Syfte

Antas av

Pandemiplan

Planen beskriver hur
kommunen ska arbeta vid en
epidemi eller en pandemis
olika faser.

Kommunstyrelsen

Riktlinje sékerhetsskydd

Séakerhetsskydd handlar om att
skydda information och
verksamheter som &r av
betydelse for Sveriges sakerhet
mot spioneri, sabotage,
terroristbrott och vissa andra
hot.

Kommunstyrelsen

Kommunovergripande rutiner
inom civil beredskap.

Rutiner som sékerstéller att
kommunen arbetar pa ett
likvérdigt och korrekt satt
inom den civila beredskapens
olika omraden.

Kommunchef
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Fokusomraden civil beredskap 2023—-2026

Utveckla och starka arbetet géllande styrning och ledning vid allvarliga stdérningar och
héjd beredskap

Kommunen ska utveckla och stérka sin struktur och planering for en kontinuerlig, utbildad och 6vad

krislednings- och krigsorganisation. Organisationerna ska ha kunskaper om identifierade risker,

tillgang till resurser samt ansvar och befogenheter.

Utveckla och starka kommunens beredskap for storningar inom omradena
dricksvatten och elektricitet.
Risk- och sarbarhetsanalysen 2023 — 2027 redovisar att atgarder behévs om kommunens
verksamheter far stérningar inom omradena dricksvatten och elektricitet. Uppdaterade planer inom
omradet ska innehalla organisering, ansvarsfordelning samt eventuellt behov av investering av
nodvandig utrustning.

Utveckla och starka kontinuitetshantering i kommunens samhallsviktiga verksamheter
Kommunen ska fortsatta med att utveckla och starka sin kontinuitetshantering inom sina
samhéllsviktiga verksamheter. Med kontinuitetshantering kan verksamheter snabbare aterhamta sig
fran och minska konsekvenserna av en intraffad handelse. Det innebéar kortare avbrottstider i
verksamheten och forhindrar att personella, ekonomiska, funktionella och informationsrelaterade
varden gar forlorade.



