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Bakgrund

En av kommunens vardefullaste tillgangar ar information. Information finns i alla kommunens
verksamheter och ror exempelvis vara medborgare och anstéllda, vara kunder och brukare, vara elever,
var ekonomi och mycket annat.

Det ar av avgorande betydelse for oss att skydda denna information sa att enbart ratt personer har
tillgang till korrekt information nar den behovs.

Med information eller informationstillgang avses all information i alla dess former. Detta oavsett hur
den lagras, transporteras, bearbetas eller kommuniceras. Information ar mediaoberoende och kan till
exempel vara i form av text, ljud, bilder och film, och kan hanteras digitalt, pa papper eller nar vi
pratar.

Informationssakerhet handlar om just det — att sakerstalla ratt skydd for att standigt ha relevant niva av
sdkerhet.

Informationssakerheten omfattar kommunens alla informationstillgangar utan undantag.

Informationssékerhetsarbete innefattar allt kommunens medarbetare gor for att sakerstélla att
informationstillgangarna ar skyddade.

Definition av informationssakerhet

Informationssakerhet handlar om hur vi skyddar vara informationstillgangar. Det finns lagar som ska
uppfyllas samtidigt finns behov av tekniska Iosningar for att mdta och motverka den hotbild som finns.
Tyvarr finns manga hot mot vara informationstillgangar som behover hanteras, allt ifran medvetna
angreppsforsok till oavsiktlig averkan. Samtidigt behdver vi méta verksamhetens krav pa
tillganglighet och smidighet. Den faktiska sakerhetsnivan blir en avvagning mellan ett antal, ibland
motsdagelsefulla, krav.

Skydd av personuppgifter som foljer av Dataskyddsférordningen, GDPR, kallas vanligen for
Dataskydd. Viktigt att notera att &ven om en personuppgift skyddas val, sa maste anda ett korrekt
andamal for den behandlingen finnas annars far vi inte hantera personuppgiften.

Informationssakerhet handlar om:

Konfidentialitet - att atkomst till informationen kan begransas sa att den inte gors tillganglig eller
avslojas for obehdrig.

Riktighet - att informationen ska vara tillforlitlig, korrekt och fullstandig

Tillgénglighet - att informationen ska vara tillgdnglig och kunna nyttjas efter behov och i forvéantad
utstrackning.

En informationstillgang klassificeras utifran konsekvensen om nagon av ovanstaende punkter inte
uppfylls. Exempelvis:



LILLA EDETS Sektor kommunledning
KOMMUN Dlgltal|_ser|ngsavdeln|ngen
Informationssékerhetspolicy

o Vad blir konsekvensen om informationen avslojas for obehdorig eller om obehériga kan
komma at de system dar informationen lagras?

e Vad blir konsekvensen om vi inte kan lita pa informationen?

e Vad blir konsekvensen om informationen inte gar att komma at nar den behovs?

Utifran hur allvarlig konsekvensen blir for en viss informationstillgang féljer hur den behdver
skyddas.

Det finns lagar med krav pa hur vi hanterar var information, exempelvis

o Arkivlag

o Dataskyddsférordningen, GDPR

o NIS-direktivet

o NIS2-direktivet (Cybersékerhetslagen)
e Offentlighets- och sekretesslagen

e Patientdatalagen

e Socialtjanstlagen

Det finns etablerade standarder for informationssakerhet, bland annat
e SS-ISO/IEC 27000-serien

Metodstod for arbete med informationssékerhet, baserat pa dessa standarder, finns fran bland annat

e MSB - Myndigheten for Samhéllsskydd och Beredskap
e SKR — Sveriges Kommuner och Regioner

Syfte med informationssakerhetspolicy
Informationssakerhetspolicyn redovisar ledningens mal for informationssakerhet och viljeinriktning att
folja legala krav, standarder och metodstdd i det arbetet.

Policyn konkretiseras i Riktlinjer for informations- och IT-sékerhet som beslutas av Kommunstyrelsen

Regler och anvisningar i anslutning till detta beslutas av Kommunchefen.

Mal med informationssakerhetsarbetet
Kommunens mal med informationssakerhetsarbetet ar att:

¢ Allainformationstillgangar ska ha ett relevant skydd.

e Lagar, forordningar och foreskrifter ska vara kdnda och foljas.

o Informationssakerhetsarbete ska ske Iopande, metodiskt och riskbaserat i syfte att standigt
forbéttras.

e Risker utvérderas lopande och atgardsplaner upprattas och genomfors.

o Personal ska ha relevant kunskap om informationssékerhet.

e Krishanteringsférmagan uppratthalls och kontinuitetsplaner underhalls 16pande.

e Rutin for hantering av informationssakerhetsincident finns och foljs.
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o Rutin for att hantera avvikelser och undantag finns och foljs.
e |nformationssakerhetsarbete ska dokumenteras
e Personal ska vara medvetna om hur de ska medverka i informationssakerhetsarbetet.

Roller och ansvar
Informationssékerhet ar en integrerad del av den ordinarie verksamheten.

Kommunfullméktige faststaller policy for informationssakerhet.

Kommunstyrelsen har det yttersta ansvaret for kommunens informationssakerhet och dess policy och
faststaller efterfoljande riktlinjer fér informations- och IT-séakerhet.

Kommunchefen har ansvar for att informationssékerhetsarbetet bedrivs i linje med den faststéllda
informationssakerhetspolicyn samt faststaller kommund&vergripande regler och anvisningar.

Varje namnd &r ansvarig for att resursfordelning for informationssakerhet sker pa ett lampligt sétt
inom sitt verksamhetsomrade.

Digitaliseringschefen har det operativa ansvaret for samordning av informationssékerhetsarbetet.
Samtliga chefer ansvarar for informationssakerhet och dataskydd inom sin verksamhet.

Samtliga medarbetare, oavsett roll, férvéantas bidra till att alla informationstillgangar skyddas i
enlighet med denna policy och de riktlinjer och regler som féljer av denna. Om 6vertradelser sker,
kommer arbetsrattsliga atgarder att dvervagas, vilket kan innebara att medarbetare erhaller disciplinar
atgard eller skiljs fran sin anstallning.

Revidering och uppfdljning
Uppfoljning dr en viktig del av informationssakerhetsarbetet. Informationssakerhetspolicyn foljs upp i
sin helhet varje mandatperiod och revideras vid behov.



